Fonction antispam

Symantec Brightmail AntiSpam™
Solution avancée de protection antispam et de sécurité des messages électroniques pour
I'entreprise

Déployé au niveau de la passerelle Internet, Symantec Brightmail AntiSpam accroit la sécurité et la
fiabilité des messages électroniques, offrant ainsi aux entreprises une solution antispam avancée
et une protection efficace contre les menaces électroniques.

Bloquez davantage de spam

Cette solution de référence s'appuie sur de multiples technologies performantes, des centres
d’intervention dans le monde entier, un réseau breveté de détection antispam et un systéme de
diffusion de filtres en temps réel.

Avec une précision inégalée

L'identification erronée de messages légitimes en tant que spam est a l'origine de la perte de
nombreuses opportunités commerciales et d'une baisse de la productivité des utilisateurs. Offrant
le meilleur taux de détection sur le marché?!, Symantec Brightmail AntiSpam veille a ce que vos
utilisateurs ne manquent aucun courrier électronique important. Cette solution propose
notamment comme garantie un suivi quotidien de la précision par Symantec et une révision
automatique de tous les faux positifs potentiels.

Avec une administration allégée

De nombreuses solutions antispam imposent aux administrateurs de nouvelles contraintes.
Symantec Brightmail AntiSpam bénéficie d’'une mise a jour permanente et automatique et n'exige
aucune intervention de la part des administrateurs.
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Les outils automatisés des centres d’intervention Symantec
(collectivement appelés BLOC - Brightmail Logistic Operations Center)
créent, valident et déploient les filtres antispam aupreés des clients.
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Les logiciels Symantec trient les messages entrants a I'aide des filtres
antispam les plus récents envoyés par Symantec et de filtres
personnalisés.

L’administrateur spécifie le traitement réservé aux messages filtrés.

1 «Anti-Spam Services for SMBs and Middle-Market End-Users », rapport de recherche du 25 février 2003 de
J.P. Gownder du Yankee Group

2 Source : Webzine « eWeek », septembre 2003

3 Source : Dossier « Percentage of Total Internet Email Identified as Spam »

4 Source: ISP-Planet, T1 2004
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Symantec BRIGHTMAIL ANTISPAM

Prévention antispam multi-couches

e Plusde 17 technologies de filtrage, y compris les signatures propriétaires et les fonctions heuristiques;

¢ Seuil de protection antispam réglable pour une plus grande personnalisation des niveaux d'efficacité
et de précision;

* Filtres basés sur les langues permettant de bloquer le spam rédigé dans une autre langue que I'anglais ;

e Filtres antifraude pour une protection accrue contre le « phishing » et I'escroquerie par courrier
électronique.

Une administration performante et souple

Le centre de contréle Web assure la gestion centralisée des multiples serveurs, I'administration basée
sur desroles et la gestion des alertes systémes;

Les fonctions de courrier personnalisé proposent une action souple, notamment le marquage ou la
mise en quarantaine des messages, en fonction de différents groupes d'utilisateurs;

Multiples quarantaines : différentes quarantaines Web pour les utilisateurs ou les administrateurs,
quarantaine Exchange pour les utilisateurs de Microsoft® Outlook™, quarantaine Domino™ pour les
utilisateurs de Lotus Notes®;

Gestion du protocole LDAP.

Autres fonctions

» Rapports: statistiques de filtrage consolidées pour tous les serveurs, offrant une vision d'ensemble des
performances et des tendances du filtrage antispam;

* Protection compléte contre les menaces : une protection antivirus facultative analyse et nettoie les
messages infectés par des virus et des vers présents dans les envois de messages en masse ;

» Contrdle antispam personnalisé : différents plug-ins et outils améliorent les fonctions antispam de
logiciels clients de messagerie tels que Microsoft Outlook et Lotus Notes ;

« Filtrage de contenu : différents filtres personnalisés et listes d'autorisation/de blocage permettent

aux administrateurs de créer un filtrage sur mesure, adapté aux besoins de I'entreprise.

Pour plus d'informations sur Symantec Brightmail AntiSpam, visitez le site :
http://enterprisesecurity.symantec.com

LA PROTECTION ANTISPAM CONSTITUE UN COMPOSANT CLE DE SYMANTEC ENTERPRISE SECURITY. SYMANTEC
ENTERPRISE SECURITY ASSOCIE DES TECHNOLOGIES DE NIVEAU MONDIAL, DES SERVICES COMPLETS ET DES EQUIPES
D’INTERVENTION D’URGENCE DANS LE MONDE ENTIER POUR AIDER LES ENTREPRISES A FONCTIONNER DE MANIERE
FIABLE ET SECURISEE.

CONFIGURATION REQUISE
SYMANTEC BRIGHTMAIL ANTISPAM 6.0

WINDOWS® LINUX
* Microsoft Windows 2000 Server ou Windows « Red Hat Linux ES/AS 3.0
Server™ 2003

« Intel Pentium 4 ou compatible
« Intel® Pentium® 4 ou compatible

* 512 Mo de RAM minimum

* 250 Mo d'espace disque minimum

* 512 Mo de RAM minimum
¢ 250 Mo d'espace disque minimum BUREAU FRANCAIS

SOLARIS™ Symantec France

« Sun™Solaris8ou 9 Immeuble River Seine

« Processeur UltraSPARC 25 Quai Gallieni
* 512 Mo de RAM minimum 92150 Suresnes
France

¢ 250 Mo d'espace disque minimum
Tél.: +33(0)1 41385700

Service Clientéle Entreprise

Tél.: +33(0)170 20 00 00
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L’entreprise Symantec est présente
dans plus de 35 pays a travers le
monde. Pour plus d’informations
concernant les bureaux locaux,
consultez le site : www.symantec.fr

Pour plus d'infos sur le Service
Clientéle et le Support technique,
visitez le site
www.symantec.com/eusupport/



